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Chapter – 9 (100 MCQ) 

Overview of Cyber Security 
There are 100 Multiple Choice Questions. The questions are from Chapter-9 

Overview of Cyber Security MCQs of CCC. All questions of Overview of Cyber 

Security MCQs are in Hindi languages. All questions contain 4 options and 

the right answer. An Overview of Cyber Security MCQs are given in this article 

according to the NIELIT CCC syllabus. 

 

Q.1. ननम्नलिखित में से कौन सा एंटी वायरस प्रोग्राम है? 

(A) Norton        (B) Avira 

(C) Quick Heal       (D) All of the above 

Q.2. HTTPs में s का क्या मतिब है? 

(A) System       (B) Secure 

(C) Static        (D) Simple 

Q.3. एक हैकर प्रॉक्सी सववर का उपयोग क्यों करेगा? 

(A). लक्ष्य के साथ मजबूत संबंध बनाने के ललए 

(B). नेटवकक  पर घोस्ट सवकर बनाने के ललए 

(C). ररमोट एक्सेस कनेक्शन प्राप्त करन ेके ललए 

(D). नेटवकक  पर दरु्ाकवनापूर्क गततववधध को तिपाने के ललए 

Q.4. मैिवेयर प्रोग्राम जो लसस्टम को िॉक या ननयंत्रित करता है? 

(A) Zombie       (B) Virus 

(C) Ransomware      (D) Trojan Horse 
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Q.5. TLS और SSL क्या है? 

(A) Webserver       (B) Layers of internet 

(C) Cryptographic protocol    (D) Internet Protocol 

Q.6. EDI का पूर्व रूप क्या है? 

(A) Electronic Data Interchange     

(B) Electronic Data Information 

(C) Electric Data Interchange 

(D) None 

Q.7. ककसी तस्वीर के अंदर जानकारी निपाने के लिए ककस तकनीक का उपयोग 
ककया जाता है? 

(A) Rootkit        (B) Bitmapping 

(C) Steganography      (D) None  

Q.8. FDM क्या है? 

(A) Fused Deposition Modelling    

(B) Fused Filament Fabrication 

(C) Filament deposit mesh 

(D) Fused direct metal 

Q.9. ननम्नलिखित में से एक जो स्वय ंको डुप्िीकेट नहीं करता है? 

(A) Trojan horse      (B) Virus 

(C) Spyware       (D) Ransomware 

Q.10. virus का पूर्व रूप क्या है? 
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(A) Vital Important Resources Under Seize  

(B) Vital Information Resources Under Seize 

(C) Very Important Resources under Size       

(D) None 

Q.11. लसस्टम हैककंग में सबसे महत्वपूर्व गनतववधध क्या है? 

(A) Gathering information     (B) Cracking passwords 

(C) Covering tracks      (D) Escalating privileges 

Q.12. पहिा कंप्यूटर वायरस कौन सा है? 

(A) Creeper        (B) Worm 

(C) Rat Virus       (D) Blaster 

Q.13. ननम्नलिखित में से ककसे कंप्यूटर ितरों की शे्रर्ी में माना जा सकता है? 

(A) Phishing        (B) Prayer 

(C) DoS attack        (D) Both A and C 

Q.14. _______ एक प्रकार का सॉफ्टवेयर है जो उपयोगकताव के कंप्यूटर को 
वायरस का पता िगाने और उनसे बचने में मदद करने के लिए डडजाइन ककया 
गया है।? 

(A) Malware        (B) ADWARE 

(C) Antivirus        (D) Both B and C 

Q.15. ननम्नलिखित में से कौन सा एंटीवायरस प्रोग्राम का एक प्रकार है? 

(A) Quick Heal        (B) McAfee 

(C) Kaspersky        (D) All of the above 
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Q.16. यह एक सॉफ्टवेयर प्रोग्राम या हाडववेयर डडवाइस हो सकता है जो इंटरनेट, 
नेटवकव  आदद के माध्यम से आने वािे सभी डटेा पैकेट को क़िल्टर करता है। इसे 
_______ के रूप में जाना जाता है? 

(A) Malware        (B) Firewall 

(C) Antivirus        (D) Cookies 

Q.17. ननम्नलिखित में से कौन सा शब्द दसूरों के ववचार या आववष्कार को चुराकर 
अपने फायदे के लिए उपयोग करने को संदलभवत करता है? 

(A) समुद्री डकैती       (B) साहित्ययक चोरी 

(C) बौद्धधक संपदा अधधकार       (D) ऊपर के सर्ी 

Q.18. वाई-फाई हैककंग की प्रकक्रया में आमतौर पर ननम्नलिखित में से ककसका 
उपयोग ककया जाता है? 

(A) Aircrack-ng       (B) Wires hark 

(C) Norton         (D) All of the above 

Q.19. एधिकि हैककंग और साइबर सुरक्षा में, स्कैननगं के _______ प्रकार हैं? 

(A) 2         (B) 3 

(C) 5          (D) 7 

Q.20. RPA का फुि फॉमव क्या है? 

(A) Robotic Process Automation     

(B) Robotic Protocol Automatic 

(C) Robotic Process Advance           
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(D) None 

Q.21. ननम्न में से कौन कंप्यूटर थ्रीट का एक प्रकार है? 

(A) Fishing       (B) Shipping 

(C) DOS Attack / DOS     (D) Staking 

Q.22. साइबर स्टॉककंग ज्यादातर कहााँ देिने को लमिता है? 

(A) Social Media      (B) Email 

(C) Compute       (D) None of these 

Q.23. ईमेि के माध्यम से बैंक डडटेि मांगना क्या कहिाता है? 

(A) Email Spoofing      (B) Email Spamming 

(C) Hacking       (D) All of The Above 

Q.24. कंप्यूटर लसस्टम को हैकर और ववलभन्न प्रकार के वायरस से बचाने के 
लिए, कंप्यूटर लसस्टम में हमेशा _________ चािू रिना चादहए? 

(A) Antivirus       (B) Firewall 

(C) VLC Player       (D) Written Story 

Q.25. कोड रेड एक प्रकार का ________ है? 

(A) Antivirus Program     (B) Photo Editing Software 

(C) Computer Virus      (D) Video Editing Software 

Q.26. WPS का पूरा नाम क्या होता है? 

(A) Wi-Fi protected system     (B) Wi-Fi protocol setup 

(C) Wireless protected setup    (D) Wi-Fi protected setup 
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Q.27. कंप्यूटर वायरस को पहचाने? 

(A) Trojan horse      (B) Malware 

(C) Ransom ware      (D) All of these 

Q.28. ________डटेा और पासवडव की सुरक्षा करता है? 

(A) Authentication      (B) Encryption 

(C) Authorization      (D) Non-repudiation 

Q.29. ननम्न में से कौन एक एंटीवायरस है? 

(A) Quick Heal        (B) Norton 

(C) K7         (D) All of the above 

Q.30. हैकसव आमतौर पर ______ उद्देश्य के लिए कंप्यूटर वायरस का 
इस्तेमाि करत ेहैं? 

(A) उपयोगकताक के िर कदम को लॉग इन करना, उसकी तनगरानी करना 

(B) उपयोगकताक की आईडी और पासवडक जैसी संवेदनशील जानकारी तक पिुुँच प्राप्त करना 

(C) कंप्यूटर लसस्टम में संग्रिीत उपयोगकताक के डटेा को दवूित करना      

(D) उपयुकक्त सर्ी 

Q.31. "TCP/IP" शब्द का अिव है_____ 

(A) Transmission Contribution protocol/ internet protocol 

(B) Transmission Control Protocol/ internet protocol 

(C) Transaction Control protocol/ internet protocol 
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(D) Transmission Common Protocol/ internet protocol 

 

Q.32. क्िाउड में सूचना की सुरक्षा और सुरक्षा के लिए ननम्नलिखित में से ककस 
प्िेटफामव का उपयोग ककया जाता है? 

(A) Cloud Workload Protection Platform    (B) AWS 

(C) Cloud Security Protocol      (D) One Drive 

Q.33. वे वररष्ठ स्तर के कॉपोरेट कमवचारी हैं जजनकी सुरक्षक्षत नेटवकव  या सुरक्षा 
संरचनाओ ंको बनाने और डडजाइन करने की भूलमका और जजम्मेदारी होती है? 

(A) IT Security Officer       (B) Ethical Hackers 

(C) Chief Technical Officer       (D) Security Architect 

Q.34. यदद ईमेि के माध्यम से कोई आपसे संवेदनशीि जानकारी जैसे के्रडडट 
काडव नंबर आदद का उत्तर देने लिए कहता है जो ककसी वैध स्रोत से आती नहीं तो 
इसे कहा जाता है? 

(A) Phishing         (B) Hacking 

(C) Botnet          (D) Spamming 

Q.35. EDR क्या दशावता है? 

(A) Endless Detection and Recovery 

(B) Endless Detection and Response 

(C) End Point Detection and Recovery 

(D) Endpoint Detection and Response 

Q.36. साइबर सुरक्षा का मुख्य उद्देश्य क्या है? 
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(A) डाटा और नेटवकक  को सुरक्षा प्रदान करना                

(B) लसस्टम की गतत को बढाना 
(C) वायरस को िटाना      

(D) कंप्यूटर को अपडटे करना 

Q.37…………आपके मोबाइि फोन पर संदेश या एसएमएस भेजकर पैसे काट सकता 
है? 

(A) IM Trojan      (B) Backdoor Trojan         
                 
(C) Ransom Trojan     (D) SMS Trojan    

Q.38. एंकक्रप्शन तकनीक एक नेटवकव  को बेहतरीन बनती है? 

(A) Performance        (B) Security 

(C) Reliability         (D) None 

Q.39. पासवडव चुराने के अपराध को क्या कहा जाता है? 

(A) Spooling        (B) Surfing 

(C) Browsing        (D) Spoofing 

Q.40. 2FA का उद्देश्य क्या है? 

(A) केवल एक पासवडक के साथ सुरक्षा प्रदान करना                    

(B) डटेा को एत्रिप्ट करना 
(C) उपयोगकताक की पिचान की दो ववलर्रन तरीकों से पुत्टट करना      

(D) इंटरनेट स्पीड को बढाना 

Q.41. ककस सुरक्षा ववधध का उपयोग ननगरानी के लिए ककया जाता है की कौन 
ककस उद्देश्य के लिए डाटा तक पहंुच सकता है? 

(A) System Access Control      (B) System Design 

(C) Data Access Control      (D) None 
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Q.42. ब्िूवप्रज्म एंटरप्राइज रोबोदटक प्रोसेस ऑटोमेशन सॉफ्टवेयर है जो िोररटनव, 
हाईररस्क, मैनुअि डाटा एंट्री ओर प्रोसेलसगंवकव  को ित्म करता है? 

(A) True         (B) False 

Q.43. सुरक्षक्षत कंप्यूदटगं का मुख्य िक्ष्य है? 

(A) Privacy         (B) Change 

(C) Disruption        (D) All of these 

Q.44. साइबर हमिों से बचने के लिए कौन सा काम सबसे महत्वपूर्व है? 

(A) एक मजबूत और अद्ववतीय पासवडक का उपयोग करना                    

(B) नेटवकक  को अपडटे करना 
(C) वायरस को िटाना      

(D) पासवडक बदलना 

Q.45. कौन सी तकनीक डटेा को एजन्क्रप्ट करती है ताकक केवि सही व्यजक्त से 
पढ़ सकें ? 

(A) Firewall        (B) Encryption 

(C) Disruption        (D) Phishing 

Q.46. कौन सी स्क्रीन अनधधकृत उपयोगकतावओ ंको आपकी फाइिों तक पहंुचने 
से रोकती है? 

(A) Desktop        (B) Themes 

(C) Lock         (D) Background 

Q.47. OTP------------ के रूप में भी जाना जाता है? 

(A) Stable Password     (B) Fixed Password 

(C) Static Password      (D) Dynamic Password 
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Q.48. एक असमलमत कक्रपोग्राकफक में ककतनी कंुजी होती है? 

(A) 1 key       (B) 3 key 

(C) 2 key        (D) 4 key 

Q.49. ककस एजन्क्रप्शन तकनीक में एक साववजननक कंुजी (Public key) और एक 
ननजी कंुजी (Private Key) का उपयोग ककया जाता है? 

(A) असमलमत एत्रिप्शन (Asymmetric encryption)                   

(B) समलमत एत्रिप्शन (Symmetric encryption) 

(C) िैलसगं एत्रिप्शन  (Hashing encryption)     

(D) यूआरएल एत्रिप्शन (URL encryption) 

Q.50. ब्िैक हैट हैकसव का मुख्य उद्देश्य क्या होता है? 

(A) लसस्टम की सुरक्षा में सुधार करना                                      

(B) डाटा चरुाना और लसस्टम को नुकसान पिंुचाना 
(C) पासवडक बदलना     

(D) नेटवकक  की गतत बढाना 

Q.51. वररष्ठ अधधकारी की पूवव अनुमनत के त्रबना अपनी कंपनी का डटेा बाहरी 
नेटवकव  पर िीक करना अपराध है? 

(A) True       (B) False 

Q.52. __________वह तकनीक है जजसका उपयोग व्यावसानयक संगठनों 
और फमों में आईटी संपवत्तयों की सुरक्षा के लिए ककया जाता है? 

(A) Ethical hacking     (B) Unethical hacking 

(C) Fixing bugs       (D) Internal data-breach 

Q.53. व्हाइट हैट हैकसव को और ककस नाम से जाना जाता है? 

(A) Grey hat hackers     (B) Unethical hacking 
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(C) Fishing Expert      (D) Ethical hacking  

 

Q.54. एक नैनतक हैकर (Ethical Hacker) को यह सुननजश्चत करना चादहए कक 
फमव की मालिकाना जानकारी िीक न हो। 

(A) True       (B) False 

Q.55. एक पैनेटे्रशन परीक्षक को सुरक्षा जस्िनतयों का मूल्यांकन करत ेसमय फमव 
की ___________ और ___________ आवश्यकताओ ंको पहचानना 
और ध्यान में रिना चादहए? 

(A) Ethics of Talking to Superiors   (B) Rules and Regulations 

(C) Hacking Techniques      (D) Privacy and Security  

Q.56. ननम्नलिखित में से कौन सा इंटरनेट का सबसे अधधक वायरि भाग है? 

(A) Chat messengers       (B) Social networking sites 

(C) Tutorial sites       (D) Chat-rooms 

Q.57. ननम्नलिखित में से कौन सा सोशि नेटवककिं ग अकाउंट को सुरक्षक्षत करने 
के लिए उपयुक्त उपाय नहीं है? 

(A) मजबूत पासवडक                                          

(B) अपने अकाउंट को फोन नंबर से ललकं करें 
(C) अपना पासवडक किी ंर्ी न ललखें     

(D) अपने सर्ी पासवडक की सॉफ्ट कॉपी िमेशा अपने पीसी में रखें 

Q.58. क़िलशगं धोिाधडी का एक रूप है? 

(A) False      (B) True  
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Q.59. सोशि मीडडया साइट्स का एक दहस्सा ववलभन्न गेम और 3 rd पाटी 
एजप्िकेशन हैं जो ______________ को आपके डटेा तक पहंुच प्राप्त करने 
में मदद करत ेहैं? 

(A) एधथकल िैकसक       (B) पेतनटे्रशन टेस्टर 

(C) सुरक्षा ऑडडटर       (D) साइबर अपराधी 

Q.60. लसस्टम से दरू जात े समय हमेशा ____________ करके अपने 
सोशि मीडडया अकाउंट की सुरक्षा बढ़ाएं? 

(A) साइन इन करना        (B) लॉग आउट करना 

(C) साइन अप करना        (D) लॉग इन करना 

Q.61. अपने लसस्टम को स्कैन करने और संददग्ध ़िाइिों को नष्ट करने से डटेा 
के जोखिम को कम ककया जा सकता है या सोशि मीडडया पर डटेा िीक होने का 
जोखिम कम ककया जा सकता है? 

(A) True       (B) False 

Q.62. ____________ िोटी फाइिें हैं जो आपके लसस्टम पर तब डाउनिोड 
हो जाती हैं जब आप ककसी वेबसाइट पर जात ेहैं? 

(A) Cookies        (B) Cache 

(C) Bots         (D) Crawlers 

Q.63. ______________ ककसी भी िक्षक्षत पीडडत के इनबॉक्स को 
अनचाहे या जंक ईमेि से भर रहा है।? 

(A) Phishing        (B) Spamming 

(C) Hooking        (D) DoS 
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100, 200 rupees which you think is reasonable, if you are able to Thank 

you... 

नोट्स बनाने में बहुत मेहनत  लगी है , इसललए यलि आप कुछ शुल्क 50,100, 200 

रूपए जो आपको उलित लगता है Pay कर सकते है, अगर आप सक्षम है तो, 

धन्यवाि । 

1 ⓓ 

 

21 ⓒ 

 

41 ⓒ 

 

61 ⓐ 

2 ⓑ 22 ⓐ 42 ⓐ 62 ⓐ 

3 ⓓ 23 ⓐ 43 ⓐ 63 ⓑ 

4 ⓒ 24 ⓑ 44 ⓐ   

5 ⓒ 25 ⓒ 45 ⓑ   

6 ⓐ 26 ⓓ 46 ⓒ   

7 ⓒ 27 ⓓ 47 ⓓ   

8 ⓐ 28 ⓑ 48 ⓒ   

9 ⓒ 29 ⓓ 49 ⓐ   

10 ⓑ 30 ⓓ 50 ⓑ   

11 ⓑ 31 ⓑ 51 ⓐ   

12 ⓐ 32 ⓐ 52 ⓐ   

13 ⓒ 33 ⓓ 53 ⓓ   

14 ⓒ 34 ⓐ 54 ⓐ   

15 ⓓ 35 ⓓ 55 ⓓ   

16 ⓑ 36 ⓐ 56 ⓑ   

17 ⓓ 37 ⓓ 57 ⓓ   

18 ⓐ 38 ⓑ 58 ⓑ   

19 ⓑ 39 ⓓ 59 ⓓ   

20 ⓐ 40 ⓒ 60 ⓑ   

  Answer Key 
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